PROTOCOLO PARA EL USO ADECUADO DE INTERNET, REDES SOCIALES, DISPOSITIVOS Y MEDIOS
ELECTRONICOS.
(ANEXO RICE 2025)

INTRODUCCION

Por medio de este instrumento, se promueve una sSana convivencia
entre todos los miembros de |la conunidad educativa, a través de la funcidn
instructiva y preventiva orientada a educar acerca del uso adecuado de los
medios digitales y regular el uso de dispositivos electréonicos dentro o
fuera del establecimiento con relacién a situaciones que afecten a
cualquier miembro de la Canunidad Escolar, informando el tipo y grado de
falta ante su uso indebido.

El presente protocolo es un anexo del Reglamento Interno de
Convivencia Escolar, el cual tiene por funcion primordial promover un
espacio de sana convivencia entre todos los miembros de la comunidad
escolar. Adicionalmente, tiene una funcion formativa y preventiva, ya que
se orienta a entregar los elementos basicos para comprender la dimension
de la problematica digital y el uso de dispositivos electrénicos, y a su
vez, a prevenir situaciones que afecten, menoscaben o perjudiguen a
personas o estamentos del establecimiento escolar.

QCONCEPTOS GENERALES

Medios electréonicos a todos aquellos instrumentos creados para un
eficiente y eficaz intercambio de informacién de forma automatizada, sin
la intervencién de terceros o de otros medios para poder hacer su tarea.
Del mismo modo, al hacer mencién a elementos electrénicos, nos referimos a
una caracteristica de la tecnologia que tiene capacidades eléctricas,
digitales, magnéticas, inaldmbricas, Opticas, electromagnéticas u otras
similares. Se entendera camo documento electrénico a toda representacién
de un hecho, imagen o idea que sea creada, enviada, comunicada o recibida
por medios electrénicos y almacenados de un modo idéneo para pemitir su
uso posterior.

Ciberbullying: se puede traducir como muchas veces, estos medios pemiten
a sus usuarios ampararse en el anonimato, pudiendo publicar fotografias
ofensivas 0 trucadas con fines de burla, enviar amenazas por correo
electrénico, escribir insultos en sitios webs, entre otros

“Ciber-acoso escolar”, es la manifestacion de las agresiones entre
estudiantes que se produce mediante plataforma tecnoldégica o herramientas
cibernéticas, tales como chats, redes sociales, mensajes de texto para
aparatos celulares, correo electrénico, servidores que almacenan videos o
fotografias, sitios webs u otros medios similares.

Cyber-defamation: se puede entender como la “denigracion cibernética”,
consiste en crear o utilizar sitios web, portales de Internet u otras
plataformas tecnolégicas o virtuales, con el propésito deliberado vy
directo de insultar, denostar o atacar a una persona. Puede dirigirse en
contra de cualquier persona _ no s6lo nifios o adolescentes -, buscando
perjudicar, dafiar la imagen, desprestigiar a alguien o dar a conocer
situaciones intimas o indecorosas.



Online grooming: o “ciber acoso sexual contra menores de edad”,
corresponde a la conducta en que un adulto, valiéndose de su asistencia y
engafio, se comunica con nifos y jovenes por medios cibernéticos y recursos
de Internet, especialmente el Chat, con la intencibn de obtener
satisfaccion sexual mediante conversaciones, fotografias, videos y otros
elementos de connotacion pornografica, erdtica o intima de sus victimas.

Redes Sociales: Una red social es una estructura social compuesta por un
conjunto de actores (tales como individuos u organizaciones) que estan
relacionados de acuerdo a algun criterio (relaciéon profesional, amistad,
parentesco, etc.). Nomalmente se representan simbolizando los actores
como nodos y las relaciones camno lineas que los unen. El tipo de conexién
representable en wuna red social es una relaciéon diadica o lazo
interpersonal. Las redes sociales se han convertido, en pocos afios, en un
fendmeno global, se expanden como sistemas abiertos en constante
construccion de si mismos, al igual que las personas que las utilizan.

DISPOSICIONES GENERALES

Las siguientes disposiciones son aplicables a toda la comunidad de la
Escuela, sin perjuicio de la funcién que cumplen dentro del
establecimiento.

[0 La pagina web del establecimiento es un instrumento de comunicacion
fluida y fomal entre la Escuela, la conunidad educativa y el resto
de la sociedad, por tal motivo corresponderd solo al colegio
ingresar informacién a dicho portal.

00 Las bases de datos de los profesores, alumnos, apoderados, de notas
o relativas a otra materia, son de uso exclusivo del establecimiento
educacional, por |lo que no se pemitira wusarla para enviar
publicidad o para su comercializacién o difusion.

0 Todo integrante de la comunidad educativa ya sea directivo,
administrativo, docente, auxiliar, alumno o apoderado, debera velar
por el buen wuso de los correos electrébnicos personales o
institucionales, siendo su responsabilidad exclusivamente personal,
en el mal uso que pudiese dar su propietario u otra persona que lo
usara en su nombre.

[0 Ningin miembro de la camunidad escolar (apoderado, alumno, docente,
auxiliar, administrativo o directivo) podra wusar el correo
electrénico, mail, celular u otro dispositivo para denostar,
insultar o menoscabar a otra persona sea en foma directa; por
ejemplo, mediante insultos o apodos, ni de foma indirecta camo
imagenes o cualquier otro tipo de foma de mofa hacia algun miembro
de la comunidad escolar.

0 Las claves de los dispositivos personales (wifi, celular o correo
electronico) no son publicas, hecho por el cual, cada propietario
deber4d tomar los resguardos necesarios para proteger sus cuentas
personales.

0 la Escuela no se harad responsable por el uso indebido de redes
sociales o0 plataformas como WhatsApp, Facebook, Instagram o
cualquier otra, por parte de menores que hayan mentido en su edad
para poder crear una cuenta o cualquier otra forma de contravencién
a las nomas de uso. Es responsabilidad de las familias supervisar
las cuentas, nombres que utilicen y uso que los estudiantes den a
las redes sociales.



EXTRACTO DEL REGLAVENTO INERNO DE CONVIVENCIA ESCOLAR
1. DERECHOS Y DEBERES DE LA COMUNIDAD EDUCAT IVA

La Ley General de Educacion establece derechos y deberes para todos los
miembros de la comunidad educativa (Ley N° 20.370) y de éstos fundamentan
nuestro PEI y Reglamento Interno de Convivencia Escolar.

9. De los artefactos electrénicos personales y objetos de valor

La Escuela no autoriza a las o los cadetes estudiantes el uso del teléfono
celular en el espacio educativo, en caso de tener que traerlo al
establecimiento para comunicacion de los padres debera entregarlo en
Inspectoria al ingreso y retirarlo al momento del despacho.

Su mal uso es falta grave y puede implicar la aplicacion de medida
disciplinaria.

Ante cualquier urgencia o necesidad del cadete estudiante cuya atencion
requiera contacto telefénico, se podra disponer de este servicio, con
autorizacion del Profesor y/o Inspector.

IV.-NORVAS, FALTAS, MEDIDAS DISCIPLINARIAS Y PROCEDIMIENTOS

2. Falta Grave

Se configuran por aquellas actitudes y comportamientos que atenten contra
la integridad fisica y/o psicolégica de cualquier miembro de la comunidad
escolar y/o provoquen cualquier alteracion del bien comin, asi como
acciones deshonestas y/o contra principios y valores que afecten la buena
convivencia escolar. Para todas estas situaciones de manera transversal se
considerara como agravante que las acciones se realicen con uniforme de la
Escuela.

USO DEL INTERNET- USO DEL CELULAR

0 Los alumnos-as no podran comunicarse con los profesores o directivos
de la Escuela a través de los correos electrénicos o numeros
personales. Para esos efectos, se entiende que la camunicacion
formal debe establecerse entre el profesor y el apoderado a través
del correo Institucional y nimero de teléfono fijo de la Escuela.

0 No esta pemitido el uso del teléfono celular al interior del
establecimiento.

0 Correspondera a Inspectoria devolver el dispositivo al apoderado,
pudiendo ser inmediatamente o al témino de la jornada. Ante la
inasistencia o retardo a la citacion para el retiro de la especie,
si bien la Escuela la mantendr4d en sus dependencias, no se hara
responsable del cuidado, conservacion ni del deterioro que el objeto
pudiera sufrir.

0 Est4d prohibido grabar, subir, divulgar y/o traspasar a internet
cualquier tipo de imagen o videos vistiendo uniforme que haya sido
capturada al interior del establecimiento sin conocimiento vy
autorizacién de la Direccién de la Escuela (salvo para fines
pedagdgicos, ceremonias, actos, etc.). Este hecho sera considerado
una Falta grave y con riesgo de Suspension, conforme a su gravedad.
Constituird una agravante el hecho que menoscaben a algin miembro de
la comunidad escolar.

O Todo mal wuso del correo electrénico, chat, celular u otro
dispositivo en el cual se denigre, denosté, menoscabe o publicite



imagenes usando el uniforme, textos, audios, videos que contravengan
el orden publico o la moral y ademds puedan constituir conductas
impropias, seran consideradas faltas graves y por ende, susceptibles
de recibir una sancion camo la descrita en el Reglamento Interno y de
Convivencia Escolar.

Estd estrictamente prohibido visitar sitios digitales con cualquier
tipo de contenido de caracter erdtico o pornografico en el interior
de la Escuela, utilizando para ello cualquier medio tecnholdgico
posible. EI almacenamiento de material pornografico infantil y la
visita de sitios con igual contenido, es un delito debidamente
tipificado por la ley, por lo que la Escuela o su personal tienen la
obligacién imperativa, moral y legal de denunciarlo a las
autoridades caompetentes.

Se prohibe el uso de internet en el interior de la Escuela para
visitar sitios que inciten a la violencia, discriminacion o que se
dediquen a denigrar a las personas.

La via de comnunicacion oficial entre estudiantes y profesores
durante la clase es en la sala de clases o en el establecimiento de
manera formal y personal, utilizando los canales oficiales (Pagina
web, Notas Net, correo Institucional, Classroom). Es esa la
instancia en donde se fijaran fechas de pruebas, trabajos,
materiales, etc.

Eventualmente y, por lo general en cursos superiores, los profesores
podran solicitar enviar sus trabajos por correo electrénico. Este
correo sera el Institucional y no personal de los profesores.

Cada correo debera tener claramente identificado quién lo emite.

A ninguln estudiante le estad pemitido insultar, denigrar, burlarse o
maltratar a cualquier integrante de la comunidad escolar, causando
menoscabo o la ofensa a través de las redes sociales o cualquier
plataforma tecnolégica.

Esta teminantemente prohibido utilizar la imagen de otra persona
sin su consentimiento subiendo a redes sociales fotos, videos o
comentarios que sean irrespetuosos, burlescos u ofensivos, 0 que
afecten psicoldgicamente.



REDES SOCIALES

00 La Escuela no se hace responsable del uso indebido por parte de los
alumnos de redes sociales o plataformas como Facebook, Twitter,
Instagram, WhatsApp, etc.; la responsabilidad de dichos actos recae
Gnica y exclusivamente sobre las familias, padres, apoderados,
tutores o cuidadores que estén a cargo de los menores, especialmente
cuando han mentido respecto de la infommacién requerida y entregada
para la obtencion de una cuenta.

0O Si por medio de cualquier via, las autoridades de la Escuela se
hacen del conocimiento que algun alumno/a estd utilizando alguna red
social o plataforma tecnoldgica en detrimento de su propia imagen, o
de la de cualquier otro miembro de la comunidad educativa, se
procederd a citar al apoderado/a y se le informara sobre la conducta
de su pupilo/a, para que proceda a tomar medidas inmediatas para
detener la situacién. En caso de que el apoderado/a se niegue a
tomar medidas de proteccion para con su pupilo/a, la Escuela se
reserva las acciones legales para garantizar la estabilidad vy
seguridad fisica y psicolégica del menor, lo que puede incluir
denuncia ante la autoridad respectiva (Carabineros, PDI, Fiscalia,
Tribunal de Familia).

El hacer caso omiso a lo anteriormente establecido puede acarrear sanciones
de acuerdo con lo sefialado en el Reglamento Interno y Manual de Convivencia
Escolar.

SE CONSIDERA MAL USO DE LAS REDES SOCIALES:

[0 Atentar contra la dignidad y prestigio de la Escuela con actitudes o
comportamientos considerados como inadecuados tanto interna con
externamente o a través de las redes sociales y/o Internet u otro
medio de comunicacion.

0 Grabar en audio o imagen a alumnas/os uniformados y/o funcionarios
del establecimiento y difundir lo grabado total o parcialmente sin
la autorizacién de las personas aludidas ni de las autoridades de la
Escuela.

[0 Agredir, intimidar psicoldégicamente, amenazar, atacar, injuriar o
desprestigiar a un alumna/a o a cualquier otro integrante de la
comunidad escolar, mediante gestos 0 amenazas escritas u orales a
través de chats, blogs, mensajes de texto, correos electronicos,
foros, servidores que almacenan videos o fotografias, sitios webs,
teléfonos o cualquier otro medio tecnolégico virtual o electrénico.

0 Exhibir, trasmitir o difundir por medios cibernéticos cualquier
conducta de maltrato escolar o cyberbullying.

0 Robar a algun miembro de la comunidad escolar su clave de acceso a
las redes sociales y hacer mal uso de éstas, tales como: suplantar
su identidad, publicar informacion, realizar amenazas, agresiones
hacia otro, etc.

APCDERADCS
En todas las instalaciones de la Escuela esta estrictamente prohibido:

0 Visitar sitios con cualquier tipo de contenido de caracter
erético o pornografico en interior de la Escuela.
O Visitar sitios que inciten a la violencia, discriminacion o que se



dediquen a denigrar a las personas.

La via de comunicacion oficial entre apoderados y la Escuela es el
teléfono fijo.

Usar el correo electrénico, redes sociales u otro dispositivo para
denigrar, insultar o perjudicar a otra persona sea en forma directa,
por ejemplo, mediante insultos o apodos, ni de forma indirecta, como
imagenes o cualquier otro tipo de fomma de burla hacia algin miembro
de la comunidad escolar.

Ningun apoderado podra referirse de manera grosera u ofensiva a otro
integrante de la comunidad escolar o contra la organizacién misma a
través de las redes sociales.

PARA FUNCIONARIOS DE LA ESCUELA.

En todas las instalaciones de la Escuela esta estrictamente prohibido:

O

O

Visitar sitios con cualquier tipo de contenido de caracter
erdtico o pornografico en el interior de la Escuela.

Visitar sitios que inciten a la violencia, discriminaciébn o que se
dediquen a denigrar a las personas.

La comunicacién mediante correos o celulares personales.

Ningun funcionario de la Escuela podra referirse de manera grosera u
ofensiva contra otro integrante de la conunidad escolar o contra la
organizacion misma a través de las redes sociales.

Se recomienda y se solicita a los profesores no incluir a los
estudiantes en sus cuentas personales de Facebook, Twitter,
Instagram, WhatsApp u otras redes sociales. Esto con la finalidad de
proteger su privacidad y mantener una relacién y vinculo de respeto
entre estudiantes y profesor.

Se prohibe la publicacion de cualquier material, informacién o
contenido que sea de exclusiva competencia de la Escuela, ya sea
para entregar informacién o dar aviso acerca de algun estudiante o
situacion en la que estos se involucren.

Se prohibe subir fotos y videos de alumnos a cualquier red social:
WhatsApp, Facebook, Instagram, u otros medios. Solamente se podran
subir a la pagina web por el encargado de ésta y en situaciones
especiales autorizadas por las autoridades de la Escuela, tales como
actos, celebraciones, aniversarios, etc.

LAS MEDIDAS PREVENT IVAS

La Escuela, asume la responsabilidad de desarrollar medidas
preventivas para el buen uso de las redes sociales, y equipos
tecnolégicos, asi camo también el poder establecer |ineamientos
claros de resolucién, cuando algun miembro de la comunidad educativa
estudiantes, docentes, auxiliares, apoderados y resto de personal de
la unidad educativa), sea victima del maltrato a través de redes
sociales por otro miembro de la misma comunidad.

Para evitar el cyberbullying se consideraran las siguientes medidas
preventivas y recamendaciones para estudiantes, docentes, apoderados
y personal de la Escuela:

Para el alumnado:

Cuidar la informacion que se envia y que se comparte por internet y



redes sociales a través de los foros, blogs, correos electrdnicos,
mensajes de texto o en las charlas por Messenger, etc., para evitar
gue estas conversaciones puedan ser mal utilizadas por terceros.
Evitar hacer comentarios desagradables en la red, puesto que pueden
generar respuestas ofensivas o denigrantes.

Evitar responder una provocacion con la misma actitud, lo mejor es
bloquear a ese contacto y desestimar sus comentarios.

Informar al proveedor del servicio online que uno de sus usuarios
muestra una conducta agresiva. Si la conducta del agresor contradice
las nomas de uso de este medio, el contenido ofensivo se retirara.
Nunca entregar datos personales tales camo direccién, nimero
telefénico, direccion de correo electronico, clave, o nambre de la
Escuela al que asistes. Este tipo de informmacion nunca debe ser
expuesta por medio de correos electronicos o en sitios de acceso
masivo, como Facebook, WhatsApp, Facebook, Instagram, etc.

Nunca revelar la contrasefia de correo, ni de ninguna red social a su
nambre; ni siquiera con una persona que dice trabajar en la campafiia
gue provee el servicio de Internet.

Las personas no necesariamente son lo que aparentan ser en linea.
Alguien que dice ser una nifia de 12 afios puede ser un hambre de 40.
Los abusadores son expertos en “conversar” por mail y otras redes
sociales haciendo pasar como si fueran nifios/as o jévenes de usted
edad.

Recuerda que no todo lo que lees online es verdad.

Evita el uso de las camaras web

Recuerda que todas las imagenes registradas a través de Internet
pemanecen alli para siempre y no pueden borrarse.

Si considera que es victima de grooming recuerde:

No responda mensajes que amenacen, humillen o sugieran algo que le
incomode. Informeles de inmediato a sus padres sobre estos mensajes
0 autoridades de la escuela. En caso de que sea victima de un acoso
sexual online lo que corresponde es denunciarlo a la unidad de
Cibercrimen de la Policia de Investigaciones, via telefénica o al
email: cibercrimen@investigaciones.cl

Para los Padres y Apoderados

Para enfrentar estos riesgos, la comunicacion y la confianza con sus
hijos serdn siempre el camino mas efectivo. Involicrese en su mundo

y aprenda a manejar las nuevas tecnologias. Le ayudara a saber qué
hacen sus hijos cuando estan conectados y los posibles riesgos a
los que se enfrentan.

Recamiende a sus hijos ignorar el spam (correo no deseado) y no
abrir archivos que procedan de personas que no conozca personalmente

0 no sean de su confianza. Expligueles que existen programas capaces

de descifrar las claves de acceso del correo electréonico y que basta
con entrar en conversacion via Chat privado o correo para que esos
programas actuen.

De preferencia, situe el computador de la casa en un espacio de uso
comin, donde pueda tener conocimiento de los sitios que visitan sus
hijos. Evite instalarlo en el domitorio de sus hijos, ya que alli es
dificil supervisarlos

Pregunte a sus hijos qué paginas visitan, con quién habla y sobre qué.
Hableles de los riesgos de Internet.


mailto:cibercrimen@investigaciones.cl

0 Insista a sus hijos, que no deben revelar datos personales a gente
gue hayan conocido a través de chat, Messenger, MySpace, Facebook,
WhatsApp, Instagram, etc., y pregunteles periodicamente por los
contactos que van agregando a su cuenta de Messenger u otro tipo de
mensajeria instantanea. ¢Quiénes son? ¢;Donde los han conocido?

0 Expliqueles que nunca deben mandar fotos ni videos suyos ni de sus
amigos a desconocidos, por internet ni a través de ninguna red
social.

0 También aconséjeles no publicar fotografias provocativas.

DE LA NORMATIVA 'Y LAS SANCIONES

A continuacién, se detallard lo que se considera como mal uso del
internet, redes sociales, dispositivos y medios electrénicos; situaciones
gue seran consideradas como faltas gravisimas o de extrema gravedad, segun
el Reglamento Interno:

[0 De acuerdo a lo estipulado en las Normas de convivencia escolar
Reglamento Interno, son consideradas como faltas gravisimas, la
reiteracion de faltas graves, el no cumplimiento de los compromisos
adquiridos, asi como aquellas actitudes y comportamientos que
atentan contra la integridad fisica y psiquica de otras personas de
la comunidad y acciones deshonestas que alteran gravemente el bien
comin y que por si solas, pudieran implicar la apertura de un
proceso, ajustado a la nomativa interna y al debido proceso, que
pudiera implicar la no continuidad del alumno en el establecimiento.

DEL PROCEDIMIENTO SANCIONATCRIO

[0 Se aplicard el contenido del Protocolo de Violencia Escolar vy
Bullying de nuestro establecimiento y las Nomas de Convivencia
Escolar contenidas en el Reglamento Interno de la Escuela de acuerdo
a la gravedad de la falta.

[0 Se deja constancia que en caso de que el apoderado del alumno/a
afectado desee hacer la denuncia a la PDI o Carabineros de Chile.

QONSIDERACIONES FINALES. Todos los integrantes de la conmunidad de la
Escuela deberan dentro de sus ambitos de accién velar por el buen uso de
los dispositivos electronicos y de los documentos e informacién que desde
ahi se generen. Dado que internet es un nundo lleno de informacion abierta
y muchas veces sin control, los padres deben controlar en sus hijos el uso
y acceso a internet. Ambos, colegio y familia, deben estar comprometidos
en el propoésito firme de educar a los estudiantes a convivir con esta
fuente inagotable de infomacion, de modo de que se constituye en una
herramienta Gtil y que promueva la sana convivencia social.

Protocolo para el uso adecuado de internet, redes sociales y dispositivos y
medios electrénicos

Cualquier denuncia o falta al
contenido de este protocolo, sera
gestionado el profesor,
brigadier, inspectora General de
la escuela.




Se evaluara la gravedad de la
falta y se aplicaran las sanciones
establecidas en el Reglamento
Interno y de Convivencia Escolar.

La Escuela, y de acuerdo a la
gravedad de la falta, se reserva las
acciones legales y judiciales ante
las instancias respectivas, lo que
incluye efectuar la denuncia ante
las autoridades (Carabineros, PDI,
Fiscalia o Tribunal de Familia).

El alumno que trasgreda esta
nomativa, y a fin de recibir el
respectivo acampafiariento se
solicitara una evaluacion de
profesional externo.




